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Identity & Access Management als Schliisselkomponente
modularer Softwareprodukte

Modulare Softwareprodukte erméglichen flexible und zukunftssichere Architekturen. Fur ihre
einfache Integration in vorhandene IT-Strukturen ist eine sorgfaltige Integrationsstrategie notwendig.
Dabei muss sichergestellt werden, dass die Modularisierung nicht zur Komplexitatsfalle wird.
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1. Ausgangspunkt: Modulare Software und Bestands-IT

Bei der Entwicklung von Anwendungen ist eine modulare Software-Architektur, also die Auftrennung
von Funktionen oder Funktionsbereichen der Anwendung in separate Software-Module, heute das
Standardvorgehen. Diese Module sind unabhangige Einheiten, die bestimmte Aufgaben oder Funktio-
nen innerhalb der Anwendung erfullen.

Griinde fiir die Modularisierung

» Kapselung: Module sind voneinander unabhangig, was die Sicherheit erhéht, da ein Fehler in einem
Modul die anderen nicht direkt beeinflusst.

» Skalierbarkeit: Durch die Trennung der Funktionen in Module kann die Anwendung zielgerichteter
in den Modulen Redundanzen aufbauen und skalieren, in denen es bendétigt wird. Rechenzentrums-
ressourcen werden effizienter genutzt und Probleme bei der Skalierung sind begrenzt auf einzelne
Module.

» Innovationsfahigkeit: Neue Funktionen kénnen durch zusatzliche Module erganzt oder vorhande-
ne Module aktualisiert oder sogar ersetzt werden, ohne die gesamte Anwendung zu verandern.

Integration in bestehende IT-Landschaften

Wenn eine modulare Anwendung einer Nutzer-Organisation bereitgestellt wird, erwartet diese nur we-
nige klare Schnittstellen fur die Integration mit der bestehenden IT-Landschaft. Die Integration soll nur
einmalig erfolgen und nicht fur jedes einzelne Modul der Anwendung wiederholt werden mussen. Das
bedeutet, dass die Anwendung als Ganzes nahtlos in die bestehende IT-Umgebung eingebunden wer-
den kann, ohne dass jeder Modulwechsel oder jede Modulerweiterung erneut eine Anpassung erfordert.

2. Wesentliches Element der Anbindung: Identity Management

In Anwendungen spielen Identitaten eine zentrale Rolle. Identitaten reprasentieren die Endanwen-
der*innen, die mit der Anwendung arbeiten oder Daten mit der Anwendung austauschen, z.B. GUber
andere Software-Anwendungen, die in einer Organisation eingesetzt werden. Fur die meisten Schnitt-
stellen einer Anwendung ist es Voraussetzung, dass die Nutzung der Schnittstelle Gber eine geprufte,
also authentifizierte, Identitat erfolgt, z.B. wenn ein Benutzer auf ein geschutztes Dokument zugreift.
Das ist eine Grundvoraussetzung fur die Absicherung des Zugriffs.

Es kann davon ausgegangen werden, dass in den meisten IT-Landschaften bereits Identity- & Access-Ma-
nagement-Systeme flr die Verwaltung der Identitaten und ihrer Berechtigungen innerhalb der Organisa-
tion existieren. Zusatzlich definieren solche Systeme auch Organisationsstrukturen wie Arbeitsgruppen,
Teams und Hierarchien. Eine neue Anwendung sollte diese Informationen nutzen, um die bereits definier-
ten Berechtigungen und Beziehungen zwischen Identitaten innerhalb der Anwendung abzubilden. Dies
erspart den Endanwender*inne den erneuten Aufbau von Strukturen wie zum Beispiel Arbeitsgruppen.
Daher muss jede Anwendung in der Lage sein, sich an das fuhrende IAM-System anzubinden, um
schnell, sicher und anwenderfreundlich in die bestehende IT-Landschaft integriert werden zu kénnen.
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3. Herausforderung: Modularitat darf nicht zur
Komplexitat werden

In modularen Softwareanwendung benétigen die meisten Module Informationen aus bereits vorhan-
denen IAM-Systemen. Diese Module kdnnten einzeln Uber offene Schnittstellen mit den bestehenden
Systemen interagieren.

Ein solches Vorgehen bringt jedoch Nachteile fur alle Beteiligten mit sich:

» Aufwand fiir Endanwender-Organisationen: Die Endanwender-Organisation muss fur jedes Modul
eine separate Anbindung konfigurieren und pflegen. Diese Arbeit muss jede Organisation indivi-
duell wiederholen, was sowohl bei der Endanwender-Organisation als auch bei der Unterstttzung
durch die Anwendungsentwickler*innen zu erheblichen Aufwanden flhrt. Die Wahrscheinlichkeit
far Fehler steigt. Synergieeffekte aus Kundeninstallationen bei der Entwicklung der Anwendung
sind begrenzt und beschranken sich meist auf die Dokumentation von Best Practices.
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Schaubild 1: Einbindung eines modularen Software-Produkts ohne IAM-Integration in eine Organisations-IT

» Aufwand und Einschrankungen fiir Anwendungsentwickler*innen: Anwendungsentwickler*innen
mussen fur jedes Modul die Schnittstellen zur Anbindung dokumentieren und pflegen. Dies fuhrt
zu erheblichem Aufwand und schrankt die Flexibilitat der Anwendungsentwickler*innen ein: Jede
Anderung der Schnittstellen aufgrund neuer oder gednderter Module erfordert die Mitwirkung der
Endanwender-Organisation. Daher werden Anderungen oft vermieden, was die Innovation inner-
halb der Module hemmt.
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» Unklare Verantwortlichkeitsverteilung: Die individuelle Anbindung der Module fuhrt zu einer
unklaren Verantwortlichkeitsverteilung zwischen Anwendungsentwickler*in und der Endanwender-
Organisation. Nur eine korrekte Konfiguration aller Modul-Anbindungen gewahrleistet eine funktio-
nierende Anwendung. Dabei mussen sowohl die IT-Landschaft der Anwenderorganisation als auch
die Module des Anwendungsherstellers bertcksichtigt werden. Fehler in der Konfiguration zeigen
sich oft erst im Zusammenspiel der Module untereinander und sind daher schwer zu lokalisieren.

» Erhohtes Fehler- und Sicherheitsrisiko: Die Vielzahl der zu konfigurierenden Anbindungen erhoht
das Risiko fur Fehler, die sowohl zu funktionalen Problemen bei Endanwender*innen als auch zu
Sicherheitsrisiken fuhren. Die Fehleranalyse wird durch die gesteigerte Komplexitat und die Vielzahl
unterschiedlicher Konfigurationen erheblich schwieriger und zeitaufwandiger.

Die Komplexitat, die durch die individuelle Anbindung der Module einer Softwareanwendung an be-
stehende IT-Landschaften entsteht, fuhrt also zu erhdhtem Aufwand fur alle Beteiligten, erhéhten
Sicherheitsrisiken im Betrieb und mindert letztendlich die Bereitschaft, eine neue Softwareanwendung
Uberhaupt einzubinden.

4. Losung: Einfiihrung eines Moduls zur zentralen IAM-Anbindung

Die Anbindung einer Anwendung an eine bestehende IT-Landschaft sollte grundsatzlich dem Prinzip
folgen, fur einen bestimmten Zweck nur eine Schnittstelle bereitzustellen. Im Falle von Identitaten und
Berechtigungen, die viele Module betreffen, sollte innerhalb der Anwendung ein zentrales Modul etab-
liert werden, das die IAM-Anbindung fur die gesamte Anwendung Ubernimmt.
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Schaubild 2: Einbindung eines modularen Software-Produkts mit IAM-Integration in eine Organisations-IT
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Dies bietet folgende Vorteile:

»

»

»

»

»

»

Einmalige Anbindung: Die Anbindung der Anwendungs-Module an das IAM der Endanwender-
Organisation erfolgt einmalig Uber das zentrale IAM-Modul der Anwendung. Dadurch werden die
Konfigurationsaufwande der Endanwender-Organisation minimiert und die Einfihrung der Anwen-
dung beschleunigt.

Standardisierte Anbindung: Die Anbindung erfolgt standardisiert und ist dadurch einfacher auf
verschiedene Endanwender-Organisationen Ubertragbar. Dies minimiert die Dokumentations- und
Beratungsaufwande fur die Anwendungsentwickler*innen.

Unabhangige Innovation: Anwendungsentwickler*innen kénnen Innovationen innerhalb der
Module erganzen bzw. austauschen, ohne dass die Endanwender-Organisation ihre Konfiguration
bestehender Anwendungen andern muss. Neue Funktionen kénnen als einfache Updates bereitge-
stellt werden.

Synergieeffekte: Durch die gemeinsame Nutzung von Modul-Integrationen mit dem IAM-Modul
entstehen hohe Synergieeffekte. Verbesserungen der Integrationen zwischen den Modulen kom-
men direkt allen Kunden zugute, da sie nicht von der Konfiguration der Endanwender-Organisation
abhangig sind.

Klare Verantwortlichkeiten: Die Verantwortlichkeiten bei der Integration der Software-Module zu
einer Gesamtldsung sind klar abgrenzbar und kénnen von den Anwendungsentwickler*innen Uber-
nommen werden.

Einfache Fehleranalyse: Bei der Nutzung eines zentralen IAM-Moduls lassen sich Fehler und Pro-
bleme einfacher identifizieren und beheben. Da alle IAM-bezogenen Anfragen Uber eine zentrale
Schnittstelle laufen, ist es deutlich einfacher, die Ursache von Problemen zu isolieren und eine
konsistente Fehlerbehebung zu gewahrleisten.

Far die Anbindung von Identitaten und Identitatsstrukturen sollte daher unbedingt ein Modul zur IAM-
Integration innerhalb einer Anwendung eingefuhrt werden. Dieses Modul stellt die notwendige Schnitt-
stelle zur Anbindung der Endanwender-Organisation bereit und realisiert die Integrationen der einzel-

nen Software-Module innerhalb der Anwendung.
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5. 1AM Integration durch Univention Nubus

Nubus ist eine Open-Source-Losung flr die Integration von Identi-
tats- und Zugangsverwaltung verschiedener Anwendungen. Es vereint
o Standardschnittstellen fur Identity & Access Management (IAM), An-
QO n U b US wendungs-Integration und Benutzer-Portal, was die Implementierung,
Administration und den Betrieb von modularen Softwareanwendungen
erheblich vereinfacht.

Nubus bietet umfassende Mdglichkeiten zur Administration von Benutzern, Gruppen und deren Rech-
ten, unterstutzt durch ein benutzerfreundliches Web-Portal mit Single Sign-on (SSO), 2-Faktor-Authenti-
fizierung und Self-Service-Funktionen, das Endanwender*innen einen sicheren und einfachen Zugriff
auf alle angebundenen Dienste ermdglicht.

Die Losung nutzt zahlreiche Schnittstellen zur Integration verschiedener Anwendungsmodule und
bietet paketierte Integrationen fur bekannte und verbreitete Open-Source-Anwendungen wie Open-
Xchange, Nextcloud, Collabora, OpenProject, Xwiki, Jitsi und Elements.

Diese Integrationen basieren auf den Standardschnittstellen von Nubus und kénnen auch als Vorlage
far Individuelle Anwendungsintegrationen dienen. Nubus kann auf Kubernetes oder als Komponente
von Univention Corporate Server (UCS) in virtuellen Maschinen ausgerollt werden.

Nubus richtet sich an Cloud-Dienste-Anbieter, die komfortabel nutzbare SaaS-Angebote anbieten wol-
len, sowie an IT-Abteilungen, die Anwendungen flur die eigene Organisation bereitstellen. Die Lésung
erfullt gangige Compliance-Kriterien wie BSI-Grundschutz-Konformitat und die Anforderungen der
Deutschen Verwaltungscloud-Strategie.
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6. Fallbeispiel openDesk

Der Souverane Webarbeitsplatz openDesk ist eine Webanwendung, die
verschiedene Open-Source-Module zu einer Gesamtldsung kombiniert,

open Desk einschlieBlich Univention Nubus fur die IAM-Integration. Denn fast alle
Module benétigen eine IAM-Integration, um den Endanwender*innen die

von ihnen bendtigten Funktionen sicher und benutzerfreundlich zugang-

lich zu machen. Zusatzlich werden die Module untereinander integriert,

z.B. um Dateien aus dem Cloud-Storage-Modul (Nextcloud) einfach tber
die Groupware (OX App Suite) oder das Projektmanagement-Modul (OpenProject) zuganglich zu ma-
chen. Die sichere Integration dieser Module setzt voraus, dass alle mit einem gemeinsamen IAM-Sys-
tem verbunden sind.
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Schaubild 3: Fallbeispiel openDesk

Durch diesen Ansatz minimiert openDesk den Aufwand fur Endbenutzer-Organisationen bei Einfuh-
rung und Betrieb von openDesk und sichert gleichzeitig die Flexibilitat, Module innerhalb von openDesk
zu erganzen oder auszutauschen.

Auch fur die Anwendungsentwicklung in openDesk ergeben sich klare Vorteile. Viele der openDesk-
Module basieren auf Open Source Software, die auch auerhalb von openDesk weiterentwickelt wird.
Dank der IAM-Integration kdnnen fur neue Versionen der Modulsoftware die Schnittstellen weiterent-
wickelt werden, ohne dass bei openDesk als Gesamtldsung Schnittstellen geandert werden mussen.
Dies vereinfacht erheblich die Ubernahme von innovativer Weiterentwicklungen bei den einzelnen
Anwendungen und verbessert die Integration innerhalb der openDesk-Module.
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Uber Univention

Univention mit Hauptsitz in Bremen bietet Open-Source-Losungen fur das effiziente Management digi-
taler Identitaten und die Integration von Anwendungen. Offenheit, Skalierbarkeit und einfache Nutzbar-
keit stehen im Fokus der Univention-Produkte, um Digitale Souveranitat von Anwenderorganisationen
durch die Kontrolle Gber die eigenen Daten und Identitaten sowie die unabhangige Gestaltung der IT
zu sichern.

Nubus ist unsere zentrale Losung fur Identity & Access Management, mit einem Webportal flr einfa-
chen Zugriff auf Anwendungen und die Integration von Anwendungen Uber standardisierte Schnittstel-
len und Integrationspakete.

Univention Corporate Server (UCS) ist eine offene Integrationsplattform, die Nubus und ein eigenes
App Center beinhaltet und das zentrale Management heterogener IT-Domanen erméglicht. UCS kann
sowohl als Software Appliance im eigenen Rechenzentrum als auch in der Cloud betrieben werden.

UCS@school ist unsere maligeschneiderte Losung flr den Bildungsbereich, die Schultragern eine opti-
mierte Plattform bietet. Sie ermdglicht die einfache Bereitstellung von Diensten wie Lernmanagement-
systemen, E-Mail, Cloud- und Office-Anwendungen Uber eigene Schulportale. Benutzer kénnen auto-
matisiert aus Landesverzeichnissen importiert und zentral verwaltet werden.

Unsere Losungen werden von zahlreichen Bundeslandern, Kommunen und Landkreisen, Verwaltungen
und Unternehmen in der gesamten DACH-Region genutzt.
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