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Relution Shield kombiniert Virtual Private Network
(VPN), Private Key Infrastructure (PKI) und UEM - MDM.
Fiir die Organisationskommunikation bedeutet das einen

dreifach gesicherten Zugang von und nach auBBen.

Das organisationsinterne Intranet ist optimal durch
hochste Sicherheitsstandards und der bewdhrten Quali-
tat der Gerdateverwaltung von Relution geschiitzt.

1. SECURITY LAYER:
VPN-GATEWAY

2. SECURITY LAYER:
PKI

3. SECURITY LAYER:
UEM - MDM

Bei einem Virtual Private Network, kurz
VPN, handelt es sich um ein virtuelles
Netzwerk: Eine VPN-Verbindung stellt
eine sichere Verbindung zwischen den
benutzten Gerdten und dem Internet
her. Auf diese Weise wird der Datenver-
kehr Gber das VPN verschlisselt. Die End-
gerdte sind bei einem VPN nicht direkt
physisch miteinander oder mit einem
zentralen Router verbunden - etwa Uber
Netzwerkkabel oder eine WLAN-Anbin-
dung - sondern nutzen das &ffentliche
Internet als Ubertragungsweg. Dabei
werden zwischen dem Endgerdt und dem
VPN-Gateway alle lbertragenen Daten
durch Verschlisselung vom restlichen
Internet abgeschottet.

Die verschliisselte Datenleitung wird
auch ,VPN-Tunnel” genannt, denn es
wird ein abhdrsicherer ,Tunnel” durch
das Internet erstellt. Um von einem ex-
ternen Endgerdt in ein Organisations-
intranet gelassen zu werden, wird mit-
tels einer Sicherheitssoftware auf dem
Endgerdt - dem ,Client” - ein Tunnel
zum VPN-Server der Organisation auf-
gebaut. Informationen werden in ,Daten-
pdckchen” zerlegt und beim Empfanger
wieder in das urspriingliche Format zu-
sammengebaut. Das VPN-Gateway ist der
.Turwdchter” und 6ffnet nur den Zugang,
wenn bestimmte Sicherheitsparameter
erfillt sind.

TECH FACTS

= VPN-Infrastruktur

= Relution Build-In PKI

= Extension: Relution Compliance Check
= VPN Profile IKEv2

= On Demand Rules fiiri0S, macOS & Android

= Per App / Profile VPN
= Always on VPN
= Als Relution AddOn verfiigbar

Unter Sicherheitsaspektenzdhlteine VPN-
Verbindung zu den stdrksten Verschlis-
selungsmdglichkeiten. Die Schwachstelle
liegt jedoch im Gebrauch von statischen
Passwortern. Als Losung dazu bietet
Relution Shield eine eingebaute Private
Key Infrastructure (PKI), die Zertifikate
anstelle von Kennwortern zur Authen-
tifizierung von Benutzern verwendet.
Die Relution ,Build-In PKI" verschickt im
Vorfeld ein Zertifikat mit Schlisseln an
jedes eingeschriebene Gerat. Beim Ver-
such, tber den VPN-Tunnel ins Intranet
zu gelangen, wird der virtuelle Ausweis
automatisch Uberpriift. Erst nach der
Verifikation der Authentifizierung wird
der VPN-Tunnel aufgebaut.

Relution ist eine marktfiihrende Unified-
Endpoint-Management-(UEM)- und Mobi-
le-Device-Management-(MDM)-Softwa-
re, die nach DSVGO-Richtlinien arbeitet
und im &ffentlichen sowie privaten Sek-
tor genutzt wird. Durch die Profile in der
Software werden die Sicherheitsrichtli-
nien definiert, um ausgegebene und ein-
geschriebene Gerdte gegen Missbrauch
zu sichern. Relution Shield prift zusdtz-
lich, ob Gerdte vertrauenswiirdig sind und
nicht gegen Unternehmensrichtlinien ver-
stoBBen.
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